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요 약

사물인터넷(IoT), 클라우드 컴퓨팅, 빅데이터 등의 확산으로 애플리케이션에 대한 고속 암호화의 필요성이 대두

되고 있다. GPU 최적화는 GPU가 이론적으로 얻은 암호 분석 결과 또는 축소된 버전을 합리적인 시간에 검증하는

데 사용될 수 있다. 본 논문에서는 다양한 환경에서 구현되고 있는 PIPO 경량암호를 대상으로 GPU 상에서 구현

하였다. PIPO에 대한 무차별 대입 공격을 고려하여 최적 구현하였다. 특히 비트 슬라이싱 기법을 적용한 최적화 구

현과 GPU 요소를 최대한 사용하였다. 결과적으로 제안 기법의 구현은 RTX 3060 환경에서 초당 약 195억의 처리

량을 보여 이전 연구 보다 약 122배 높은 처리량을 달성하였다.

ABSTRACT

With the spread of the Internet of Things (IoT), cloud computing, and big data, the need for high-speed encryption for

applications is emerging. GPU optimization can be used to validate cryptographic analysis results or reduced versions

theoretically obtained by the GPU in a reasonable time. In this paper, PIPO lightweight encryption implemented in various

environments was implemented on GPU. Optimally implemented considering the brute force attack on PIPO. In particular,

the optimization implementation applying the bit slicing technique and the GPU elements were used as much as possible. As

a result, the implementation of the proposed method showed a throughput of about 19.5 billion per second in the RTX 3060

environment, achieving a throughput of about 122 times higher than that of the previous study.
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[1-4]. GPU는 파일 또는 전체 디스크 암호화를 위

한 암호화 보조 프로세서로 사용되어

CPU(Central Processing Unit) 암호화로 인한

성능 손실을 제거할 수 있다. 또한 CPU 사용량이

많은 SSL(Secure Sockets Layer) 서버에서

GPU를 보조 프로세서로 사용하면 암호화 부담에서

벗어나 다른 작업에 CPU 성능을 사용할 수 있다.

그리고 GPU 최적화는 GPU가 이론적으로 얻은 암

호 분석 결과 또는 축소된 버전을 합리적인 시간에

검증하는 데 사용될 수 있다. 본 논문에서는 GPU

상에서 경량 블록 암호 PIPO[1]를 최적 구현하였

다. PIPO는 ICISC 2020에서 처음 발표되었으며

제한된 리소스를 갖는 IoT 환경에 효율적이며 적은

비용으로 부채널 대응 기법을 적용할 수 있는 장점을

가진 경량 블록 암호이다. 다양한 환경에서 PIPO

구현에 대한 연구가 진행되어 왔다. Kim 등[2]은

CTR모드 최적화 기법을 사용하여 8비트

Atmega128과 x86 PC환경에서 PIPO64/128를

기존 레퍼런스 코드보다 각각 3.96%, 5.48% 성능

항샹 시켰다. Eum 등[3]은 64비트 ARM 프로세서

환경에서 8개의 평문 블록과 16개의 평문 블록을 병

렬 구현하였다. 벡터 레지스터와 벡터 명령어을 활용

하여 기존 레퍼런스 코드 보다 각각 약 70%, 80%

의 성능을 향상시켰다. Kwak 등[4]은 32비트

RISC-V 프로세서에서 PIPO 암호를 최적 구현 하

였다. 레지스터 스케줄링, 32비트 레지스터 세트를

사용한 데이터 병렬 처리 접근, 내부 프로세스 결합

등의 최적화를 사용하여 PIPO-64/128를 단순 이식

버전보다 보다 128.5% 향상된 성능을 보였으며 참

조 코드보다 393.52% 성능을 개선하였다. Jang

등[5]은 Grover의 알고리즘을 활용한 무차별 대입

공격을 위해 최적화된 양자 회로를 제시하였다. 또한

양자 시뮬레이터 ProejctQ에서 PIPO 블록 암호에

대한 Grover 검색 알고리즘의 양자 자원을 평가하

였다. Lim 등[6]은 자바스크립트(Javascript), 웹

어셈블리(WebAssembly)와 같은 웹 기반 언어를

사용하여 PIPO 64/128비트, 64/256비트를 구현하

여 다양한 웹 브라우저와 OS 환경에서 성능평가를

수행하였다. Kwon 등[7]은 GPU상에서 PIPO

64/128를 병렬 구현하였다. Coarse grain 방식으

로 구현하여 RTX 3070상에서 초당 약 1.59억 개

의 암호 처리량을 달성하였다.

본 논문은 무차별 대입 공격을 고려하여 경량암호

PIPO를 CUDA GPU 환경에서 구현한다. 특히 높

은 처리량을 위해 이전 연구에서 다루지 않은 고도의

비트 슬라이싱 기법을 사용한다. 비트 슬라이싱은 각

비트를 여러 블록으로 모아서 비트 단위로 연산한다.

여러 블록을 병렬로 처리되어 명령어 수를 줄일 수

있다. 다수의 블록(2개 이상의 블록)을 처리하는 고

도의 비트 슬라이싱은 중간 결과를 저장할 다수의 레

지스터 필요하다. GPU 장치는 많은 레지스터를 갖

기 때문에 고도의 비트 슬라이싱에 적합하다. 구현에

는 32개의 블록을 병렬로 연산하는 고도의 비트 슬

라이싱 기법을 적용한다. 비트 슬라이싱 기법을 적용

할 때 적용할 수 있는 기법인 S-BOX와 순열 연산

에서의 비트 이동을 최적화와 그리고 비트 슬라이싱

방식의 카운터 기반 키 탐색을 함께 제안한다. 또한

GPU 최적 구현기법인 공유메모리 사용과 블록 당

스레드, 그리드 당 블록 수 조정, 루프 언롤링 기법

을 적용하였다. 결과적으로 제안 기법의 구현은

RTX 3060 환경에서 초당 약 195억의 처리량을 보

여 이전 연구 보다 약 122배 높은 처리량을 달성하

였다.

II. 관련 연구

2.1 경량 블록 암호 PIPO

PIPO는 "Plug-In" 및 "Plug-Out"의 약자로,

각각 측면 채널 보호 및 비보호 환경에서의 사용을

말한다. IoT 환경에서 제한된 자원를 고려하여 설계

되었으며 비선형 연산의 수를 최소화하는 데 중점을

둔 암호이다. 이러한 특징으로 PIPO는 부채널 분석

대응기법인 마스킹 기법을 효율적으로 적용할 수 있

다. PIPO는 8 비트 AVR 구현 측면에서 128 비트

키를 사용하는 다른 경량 64 비트 블록 암호보다 성

능이 뛰어나다. PIPO 암호의 구조는 Fig. 1. 과

같이 상태에 대해 다음 세 가지 기본 작업을 반복하

는 구조로 구성된다. 첫 단계로 상태에 라운드 키의

64비트 워드를 추가하고 라운드 상수가 함께 추가된

다. S-Layer는 8개의 8바이트 블록으로 나뉜 상태

에서 각 블록의 비트를 8비트 S-box를 사용하여 치

환한다. R-Layer는 상태에 8바이트 단위의 순환

연산이 적용된다. PIPO의 키 스케줄은 간단한 구조

로 되어있다. PIPO-64/128의 경우 128비트의 마

스터 키 K를 두 개의 64비트 하위 키 K0 및 K1으

로 분할된다. 그런 다음 라운드 키는  mod

이며 는       ⋯   이다.
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Fig. 1. Structure of PIPO block cipher[1]

Fig. 2. Block structure after S-layer

Fig. 3. Grid, Thread, Block and Warp

configuration in CUDA

PIPO-64/256의 경우 마스터 키 K는 4개의 64비

트로 나뉜다.

2.2 비트 슬라이싱

비트 슬라이싱은 Biham[8]이 DES의 소프트웨

어 구현 속도를 높이기 위해 조회 테이블 대신 처음

사용한 기술이다. 비트 슬라이싱은 여러 블록의 비트

들을 각 순서대로 모아 비트 단위의 연산하는 기법을

말한다. 이러한 방식으로 여러 블록을 비트 연산 명

령어와 병렬로 처리할 수 있다. 비트 슬라이싱 기법

을 적용하기 위해서는 암호 알고리즘의 동작 과정을

AND, OR, NOT 등과 같이 간단한 논리 게이트의

조합으로 변경하여야 한다. 여러 블록 비트 슬라이싱

표현을 바꾸기 위한 packing 과정과 다시 원래 형

태의 블록으로 되돌리기 위한 unpacking 과정이

추가되어 이러한 오버헤드도 함께 고려해야 한다.

2.3 CUDA 프로그래밍

CUDA(Compute Unified Device Archi-

tecture)는 GPU에서 수행하는 병렬 처리 알고리즘

을 C 프로그래밍 언어를 비롯한 산업 표준 언어를

사용하여 작성할 수 있도록 하는 GPGPU 기술이

다. CUDA는 엔비디아가 개발해오고 있으며 이 아

키텍처를 사용하려면 엔비디아 GPU와 특별한 스트

림 처리 드라이버가 필요하다. CUDA GPU 구조는

Fig. 3. 과 같이 GPU에서 실행되는 스레드 그룹

블록, 블록의 그룹 그리드, 32개의 스레드 묶음 워

프가 있다. SM(Streaming Multi-processor)은

하나의 워프에서 스레드를 동시에 실행한다. GPU에

서 병렬 실행되는 명령의 모음을 커널이라고 한다.

암호해독을 위해서는 하나의 스레드에서 하나의

패스워드를 해독하며 여러 개의 암호해독이 병렬로

이루어진다. 성능을 위해 블록당 스레드 수, 그리드

당 블록 수의 적절한 값 선택 필요하며 데이터 전송

지연을 고려하여 충분한 스레드와 블록 사용이 필요

하다. CUDA의 큰 장점으로 스레드 간에 공유할 수

있는 빠른 공유 메모리 영역에 접근할 수 있다. 제안

기법에서는 공유 메모리를 사용하여 높은 성능 향상

을 보일 수 있었다.

III. 제안 기법

3.1 PIPO 비트 슬라이싱

비트 슬라이싱 기술은 여러 블록을 암호화하므로

GPU 환경과 같이 높은 처리량을 요구하는 환경에

적합하다. 병렬로 많은 블록을 계산하는 비트 슬라이

싱 구현은 여러 연산 영역을 절약할 수 있지만 많은

레지스터를 필요하므로 오버헤드를 유발할 수 있다.

GPU 환경은 이러한 고도의 비트 슬라이스 구현을

효율적으로 수행하기에 비교적 충분한 레지스터를 제

공한다. GPU 코어의 32비트 연산 단위에 따라 64
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Fig. 4. The process of the proposed technique

비트 평문 32블록을 병렬 연산을 구현하였다. GPU

가 수행하기에 충분한 레지스터를 제공하기 때문에

가능하였다. 비트 슬라이싱 기법 적용 시 32개의 평

문이 병렬로 암호화되기 때문에 라운드 키도 32배

증가한다. 이러한 경우 커널은 글로벌 메모리에서 라

운드 키를 불러오는 추가로 지연이 발생할 수 있다.

또한 지원하는 레지스터보다 많은 레지스터 사용으로

동작하지 않을 수 있다. 이러한 오버헤드를 방지하기

위해 제안하는 기법에서는 라운드 키를 사전에 생성

하지 않고 on-the-fly 방식으로 계산한다. 라운드

키를 생성하는 추가 작업이 발생하지만, 일반적으로

경량암호의 라운드 키 생성은 복잡하지 않기 때문에

이러한 방식이 더 높은 성능을 보였다. Fig. 4. 는

제안기법의 동작 알고리즘이다. 스레드에서는 평문과

암호문을 입력받아 키를 생성하고 암호화 후 출력된

암호문과 실제 암호문을 비교한다. 이때 평문과 암호

문은 패킹 상태로 입력받는다. 평문과 암호문은 키

탐색 과정에서 모두 같은 값을 사용하므로 한 번의

패킹 이후에 GPU에 전송된다. 과정의 첫 단계는 K

eyGen에서 32개의 키를 생성한다. 그리고 한 라운

드에서 AddRoundKey, S-Lyaer’, R-Layer’, K

eyUpdate가 동작한다. AddRoundKey는 상태와

키가 XOR한다. 그리고 S-Layer’, R-Lyaer’는 기

존 S-Layer, R-Lyaer에 제안하는 비트 슬라이싱

기법이 적용된 함수이다. 그리고 KeyUpdate는 다

음 라운드 키 생성한다. 라운드 반복 후 Verify 단

계에서 실제 암호문과 비교하여 동일한 경우 키 값을

반환한다. 본 장에서는 효율적인 KeyGen과 최적화

된 비트 슬라이싱 기반의 라운드 함수 구현 기법을

제안한다.

3.2 S-Layer

기존 S-Layer에서는 Fig. 2. 와 같이 바이트 단

위의 비트 슬라이싱 연산이 적용된다. 즉 8개의 평

문 바이트는 비트 단위로 묶여 S-box에 입력된다.

이를 반영하여 제안기법의 GPU 상에서 구현은

Fig. 5. 와 같이 S-Box에 비트가 입력된다. 여기서

배열 X는 비트 슬라이싱 표현으로 32개의 64비트

평문이다. 따라서 X[0]은 평문에는 모든 평문의 0번

째 비트, X[1]은 평문에는 64비트 평문의 1번째 비

트가 저장된다. PIPO는 8비트 프로세서에서 효율적

인 구현을 목표로 설계되어 R-Layer에서 8비트 로

테이션 연산만으로 구성된다. 이를 위해서 S-Box의

마지막 연산에서는 비트 교환이 이루어진다. 제안기법

에서는 비트 교환을 R-Layer에서 수행하여 명령

어 수를 줄인다. 사용된 S-Box는 Fig. 6.과 같다.

1. __device__ void pipo_sBoxLayer(uint32_t* X) {

2. register uint32_t T0, T1, T2;

3. PIPO_SBOX(X[0], X[8], X[16], X[24], X[32],

X[40], X[48], X[56]);

4. PIPO_SBOX(X[1], X[9], X[17], X[25], X[33],

X[41], X[49], X[57]);

5. PIPO_SBOX(X[2], X[10], X[18], X[26], X[34],

X[42], X[50], X[58]);

6. PIPO_SBOX(X[3], X[11], X[19], X[27], X[35],

X[43], X[51], X[59]);

7. PIPO_SBOX(X[4], X[12], X[20], X[28], X[36],

X[44], X[52], X[60]);

8. PIPO_SBOX(X[5], X[13], X[21], X[29], X[37],

X[45], X[53], X[61]);

9. PIPO_SBOX(X[6], X[14], X[22], X[30], X[38],

X[46], X[54], X[62]);

10. PIPO_SBOX(X[7], X[15], X[23], X[31], X[39],

X[47], X[55], X[63]);

11. }

Fig. 5. Implementation of s-Layer with bit

slicing on GPU
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1. #define PIPO_SBOX(X0, X1, X2, X3, X4, X5,

X6, X7)\

2. X5 ^= (X7 & X6); X4 ^= (X3 & X5); \

3. X7 ^= X4; X6 ^= X3; \

4. X3 ^= (X4 | X5); X5 ^= X7; \

5. X4 ^= (X5 & X6); X2 ^= X1 & X0; \

6. X0 ^= X2 | X1; X1 ^= X2 | X0; \

7. X2 = ~X2; X7 ^= X1; \

8. X3 ^= X2; X4 ^= X0; \

9. X6 ^= (X7 & X5); T0 = X7^X6;\

10. X6 ^= (X4 | X3); T1 = X3^X5 \

11. X5 ^= (X6 | X4); X2 ^= T0; \

12. T2 = X7; X1 = X1 ^ X4 ^ (T1 & T0);\X0 =

X0^T1; \

Fig. 6. S-Box implementation of the proposed

method

1. __device__ void pipo_pL

ayer(uint32_t* X) {

2. uint32_t T;

3. T = X[15];

4. X[15] = X[8];

5. X[8] = X[9];

6. X[9] = X[10];

7. X[10] = X[11];

8. X[11] = X[12];

9. X[12] = X[13];

10. X[13] = X[14];

11. X[14] = T;

12. T = X[16];

13. X[16] = X[20];

14. X[20] = T;

15. T = X[17];

16. X[17] = X[21];

17. X[21] = T;

18. T = X[18];

19. X[18] = X[22];

20. X[22] = T;

21. T = X[19];

22. X[19] = X[23];

23. X[23] = T;

24. T = X[31];

25. X[31] = X[28];

26. X[28] = X[25];

27. X[25] = X[30];

28. X[30] = X[27];

29. X[27] = X[24];

30. X[24] = X[29];

31. X[29] = X[26];

32. X[26] = T;

33. T = X[39];

34. X[39] = X[33];

35. X[33] = X[35];

1. X[35] = X[37];

2. X[37] = T;

3. T = X[38];

4. X[38] = X[32];

5. X[32] = X[34];

6. X[34] = X[36];

7. X[36] = T;

8. T = X[47];

9. X[47] = X[42];

10. X[42] = X[45];

11. X[45] = X[40];

12. X[40] = X[43];

13. X[43] = X[46];

14. X[46] = X[41];

15. X[41] = X[44];

16. X[44] = T;

17. T = X[55];

18. X[55] = X[54];

19. X[54] = X[53];

20. X[53] = X[52];

21. X[52] = X[51];

22. X[51] = X[50];

23. X[50] = X[49];

24. X[49] = X[48];

25. X[48] = T;

26. T = X[63];

27. X[63] = X[61];

28. X[61] = X[59];

29. X[59] = X[57];

30. X[57] = T;

31. T = X[62];

32. X[62] = X[60];

33. X[60] = X[58];

34. X[58] = X[56];

35. X[56] = T;

36. }

Fig. 7. R-Layer implementation of the proposed

method

3.3 R-Layer

제안 기법에서는 32블록을 병렬로 수행하는 비트

슬라이싱을 적용하였다. 따라서 비트의 교환은 레지

스터 간에 값 교환으로 연산할 수 있다. 따라서

R-Layer의 8비트 로테이션은 레지스터 간 값 교환

으로 처리된다. 이러한 점으로 S-Box에서 비트 교

환을 하지 않고 R-Layer에서 수행하면 연산량을 줄

일 수 있다. Fig. 7. 은 제안기법을 적용한

R-Layer 구현이다. 기존의 로테이션 연산은 값 교

환으로 처리되며 S-Layer에서 생략된 비트 교환은

인덱스 변경으로 간단하게 수행될 수 있다. 결과적으

로 S-Layer에서 비트 교환을 위한 64번의 연산이

줄어들고 R-Layer에서 24번의 연산이 늘어난다.

3.4 카운터 기반 키 탐색

많은 양의 데이터를 암호화하기 위해서는 암호화

를 위해 CPU에서 GPU로 평문을 전송해야 하므로

추가적인 지연이 발생한다. Tezcan[9]은 카운터값

을 커널에서 키 값으로 생성하고 스레드마다 하나씩

증가하는 카운터 모드를 사용하여 일반 텍스트를 G

PU로 전송하는 프로세스를 제거하였다. 이 아이디

어를 채택하여 비트 슬라이싱 기술에 적용하였다. 그

러나 일반 표현의 카운터 값을 비트 슬라이싱 표현으

로 변환하면 오버헤드가 발생한다. 따라서 제안기법

에서는 Fig. 8. 10-12와 같이 이미 비트 슬라이싱

표현에 있는 카운터를 생성하여 변환 과정을 생략한

다. 제안하는 방법은 카운터 값을 생성한 후 비트 슬

라이싱 표현식으로 패킹하지 않고 패킹된 상태로 카

운터를 생성한다. 32비트 블록은 동시에 처리된다.

따라서 0~4의 하위 키에는 같은 값을 사용하고 카

운터는 32씩 증가된다. 다음 단계에서 스레드는 자

신의 스레드 번호의 32배만큼 증가한 카운터 값을

키 값으로 사용한다.
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1. __shared__ uint32_t subkeys[64 * threadSize];

2. __shared__ uint32_t subkeys2[64 * threadSize];

3.

4. for (int i = 0; i < 64; i++)

5. subkeys[i + threadIdx.x * 64] = key[i + tid * 128];

6.

7. for (int i = 0; i < 64; i++)

8. subkeys2[i + threadIdx.x * 64] = key[i + 64 + tid

* 128];

9.

10. for (size_t i = 1; i < 13; i= i+2) {

11. pipo_addRoundKey(X, subkeys + threadIdx.x *

64);

12. pipo_sBoxLayer(X);

13. pipo_rLayer(X);

14. pipo_update(X, i);

15. pipo_addRoundKey(X, subkeys2 + threadIdx.x *

64);

16. pipo_sBoxLayer(X);

17. pipo_rLayer(X);

18. pipo_update(X, i+1);

19. }

20. pipo_addRoundKey(X, subkeys + threadIdx.x * 64);

21. pipo_sBoxLayer(X);

22. pipo_rLayer(X);

23. pipo_update(X, 13);

24. pipo_addRoundKey(X, subkeys + threadIdx.x * 64);

Fig. 9. PIPO encryption of the proposed method

Reference GPU Throughput

[7]
RTX

3070
159 million/s

bltslicing

(our)

RTX

3060
361 million/s

bitslcing+

conter

(our)

RTX

3060
19500 million/s

Table 1. Comparison of implementation results.

1. uint32_t tid = blockIdx.x * blockDim.x +

threadIdx.x;

2. uint32_t X[64];

3. uint32_t keys[128] = { 0, };

4. keys[0] = 0x55555555;

5. keys[1] = 0x33333333;

6. keys[2] = 0x0F0F0F0F;

7. keys[3] = 0x00FF00FF;

8. keys[4] = 0x0000FFFF;

9.

10. for (uint32_t i = 0; i < 128 - 5; i++) {

11. keys[i + 5] = ((tid & (1 << i)) >> i) *

0xFFFFFFFF;

12. }

13.

14. uint32_t subkeys[64];

15. uint32_t subkeys2[64];

16.

17. for (int i = 0; i < 64; i++) {

18. subkeys[i] = keys[i];

19. }

20.

21. for (int i = 0; i < 64; i++) {

22. subkeys2[i] = keys[i + 64];

23. }

24.

25. for (int i = 0; i < 64; i++) {

26. X[i] = plaintext[i];

27. }

Fig. 8. Counter-based exclusive key search on

PIPO

3.5 공유 메모리 사용

CUDA 구현에서 메모리에서 자주 호출되는 값은

성능 향상을 위해 공유 메모리 영역에 저장한다. 제

안 기법에서는 라운드 키 값을 공유 메모리 영역에

저장하여 높은 처리량을 달성 하였다. 하나의 암호

알고리즘이 동작할 때 키 값을 저장하기 위해 512바

이트 필요하다. 각각의 스레드마다 하나의 암호 알고

리즘이 동작하므로 키 값을 저장할 512바이트가 필

요하다. 따라서 Fig. 9. 과 같이 라운드 키를 블록

당 스레드 수만큼 곱한 만큼 공유 메모리를 사용한

다. 이때 커널에서 사용할 수 있는 공유 메모리의 크

기를 넘지 않도록 블록당 스레드의 수를 조절해야 한

다. 블록당 스레드 수와 그리드 당 블록 수는 성능에

영향을 미치기 때문에 최적 성능을 달성하기 위해서

는 적절한 선택 필요하다.

IV. 성능 평가

RTX 3060에서 Visual Studio 환경에서 구현

하였으며 블록당 스레드 수와 그리드 당 블록 수를

조절하며 성능을 측정하였다. Table 1. 은 제안기법

과 이전 연구 [7]과 비교 결과이다. 카운터 기반 키

탐색기법을 적용하지 않았을 때 Fig. 10. 과 같이

RTX 3060에서 그리드 당 블록 수 1024, 블록당

스레드 수 64에서 초당 약 3.6177억회 암호 연산을
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Fig. 10. Before applying the counter-based key

search method, Comparison of the number of

encryptions per second according to the number

of blocks per grid and the number of threads

per block. The x-axis is the number of blocks

per grid, the y-axis is 1 billion encryptions per

second, and the legend is the number of blocks

per thread.

Fig. 11. After applying the counter-based key

search method, Comparison of the number of

encryptions per second according to the number

of blocks per grid and the number of threads

per block. The x-axis is the number of blocks

per grid, the y-axis is 1 billion encryptions per

second, and the legend is the number of blocks

per thread.

수행하였다. 블록당 스레드 수가 많을수록 그리드 당

블록 수가 많을수록 높은 성능을 보였다. 이전 연구

인 [7]의 PIPO 암호화 병렬 구현에서 RTX 3070

에서 초당 약 1.59억회 암호 연산을 처리한 결과보

다 높은 처리량을 보였다. 구현 목적과 GPU의 성능

차이는 있지만 비교적 큰 성능 향상을 보였다. 결과

적으로 PIPO는 제안하는 고도의 비트 슬라이싱 기

법을 적용하였을 때 이전보다 높은 처리량을 달성할

수 있었다. 같은 환경에서 카운터 기반 키 탐색기법

을 적용하였을 때 성능은 Fig. 11. 과 같다. 그리드

당 블록 수 32,768, 블록 당 그리드 수 512에서 초

당 약 195.685억 회의 암호연산을 수행하였다. 카

운터 기반 키 탐색기법은 고도의 비트 슬라이싱 구현

으로 발생하는 CPU에서 GPU로 평문을 전송할 때

하므로 많은 지연을 효과적으로 제거하였다.

V. 결 론

본 논문에서는 GPU 상에서 경량 블록 암호

PIPO를 최적 구현하였다. 비트 슬라이싱 기법을 적

용한 최적화 구현과 GPU 요소를 최대한 사용하여

결과적으로 RTX 3060에서 그리드 당 블록 수

65536, 블록당 그리드 수 96에서 초당 약

403,463,100회의 높은 처리량을 달성하였다. 추후

연구에는 추후 연구에는 더 다양한 환경과 구현기법

의 성능 비교와 다른 32비트 프로세서상에서 적용하

여 효율적으로 동작하는지 확인하고자 한다.
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서 화 정 (Hwa-Jeong Seo) 종신회원

2010년 3월: 부산대학교 컴퓨터공학과 졸업

2012년 3월: 부산대학교 컴퓨터공학과 석사

2016년 3월: 부산대학교 컴퓨터공학과 박사

2016년~2017년: 싱가포르 과학기술청 연구원

2019년～현재: 한성대학교 IT융합공학부 조교수

<관심분야> 정보보호, 암호화 구현, IoT




